Statens vegvesen

Hvordan handterer vi morgendagens
sarbarhet og risiko i nye teknologiske
losninger?

Hvor tror vi morgendagens sarbarheter er og hvordan
arbeider Statens vegvesen med dem?

tomas.levin@vegvesen.no
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Nye teknologiske I@sninger bruker ofte digitale tjenester ... egvesen
basistjenester for a levere nye produkt

o Menneske/maskinlesbar
Posisjonshestemmelse Kommunikasjon infrastruktur

Er ekstra krevende for disse tjenestene ligger under andre myndigheter
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Sarbarhet knyttet til posisjonsbestemmelse

Signalene fra satellittene kan overdgves eller forfalskes (jamming & spoofing)
GNSS brukes til 8 fortelle tid og sted

2 typer sarbarheter for fremtidens transportsystem
— Direkte (pavirker navigasjon og system i kjgretgy)
— Indirekte (pavirker kommunikasjon og strgm til lading ++)

Komplekse produkt og bare lov 3 teste i stralingssikre rom (lab)

Utenfor Statens vegvesen sitt myndighetsomrade

De fleste hendelser sa langt skyldes dumskap og mindre vinningskriminalitet
Krever mye kompetanse utover veg og transportfag

Vanskelig 8 handheve 100% - overvake hele Norges areal er krevende

Prgve ut alternativer til tradisjonell regulering (etablere testbed)

Det offentlige ma samarbeide (SVV, Nkom, FFl, Justervesenet og trolig flere)
0-visjonen og kundefokus er drivkraften til Statens vegvesen

Industrien er aktgren som sitter pa lgsningen, men de ma spilles gode!
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Jammetest pa And@dya igacivite

Jammetest er myndighetenes “testbed” for a
sikre mer robuste produkt — som alternativ til
detaljregulering som vil kunne redusere
innovasjon

Myndighetene tilbyr en arena for testing,
lzering og @ving, men er ikke ngdvendigvis en
del av testene

Internasjonal arena, 105 deltakere i 2022, fra
brikkeprodusenter til myndigheter var tilstede

| uke 38 inviterer:

— Nasjonal kommunikasjonsmyndighet
— Statens vegvesen

— Forsvarets forskningsinstitutt

— Justervesenet

til Jammetest pa Andgya.

Ungyaktighet
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Statens vegvesen

Faktisk posisjon pa K
utstyr &

Program

JAMMERTEST 2022

September 19th - 23rd

Andoy
30 k’ilometer
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HyPos - Hybrid posisjonstjeneste
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Nasjonal Hybrid Posisjonstjeneste for Fremtidens
digitale og Autonome Samfunn

Delfinansiert av Forskningsradet

Prosjektperiode: Mars 2022 - Februar 2026
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Prosjektide

* Utvikle en skalerbar metode for GNSS korreksjonsdata
* Posisjonsbestemmelse med 5G
* Hybrid posisjonstjeneste

* Samspill og redundans mellom teknologiene
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Behovet

Ingen teknologi Igser alle situasjoner

o

GNSS utmerket nar det er sikt til himmelen \S
Men far darligere ngyaktighet i byomrader

Ingen posisjon i f.eks. tunnel

o (2)
Posisjonering med 5G der det er behov, byomrade og tunnel osv... (( ))

Kompletterer hverandre for en bedre tjeneste

= Kartverket



Oppskalering av presis posisjon med GNSS

Dagens situasjon

* Nasjonal GNSS posisjonstjeneste
* Eksisterende og etablert teknologi

* Ngyaktig 1-2cm ESE %
D N
. &

* Tkke skalerbar

* Global og kontinental GNSS posisjonstjeneste
* Nye/kommende tjenester og teknologi

* Ngyaktighet 10 - 50 cm @
e Skalerbar

* HyPos prosjektet - GNSS
* Ngyaktig og skalerbar?
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Metoder for distribusjon av GNSS korreksjoner
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Illustrasjon fra Geo++
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OSR

Dagens teknologi

Bruker ma sende data til server som gjgr
beregninger, og sender samlet korreksjon
tilbake

Metoder for oppskalering

SSR

Telekom

GNSS fagmiljo beregner korreksjoner for hver
feilkilde

Overlater mer beregning til mottager

Simulerer flere GNSS basestasjoner likt OSR

Mer server beregning enn SSR, men ikke
gkende for hver bruker

Kortere vei til bruk enn SSR?



Posisjonering med 5G

Utvikling i 3GPP standardisering
5G er aktuelt pd to omrader

(2) .
* Distribusjon av korreksjoner (( ))

* Posisjonering

HyPos ma finne ut hvilken ngyaktighet som kan oppnas
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5G kan ha en viktig rolle i det & skalere opp presis posisjon med GNSS
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Robusthet og sikker posisjon

Kartverket og HyPos gnsker & skape muligheter ved & tilgjengeliggjgre og skalere opp presis posisjon
Stgtter gkende automatisering i transportsektoren

Oppskalering av GNSS vil bety: .
* Bedre kvalitet pa geografiske data

* Flere bruker posisjon i ulike tjenester og bruksomrader

* Flere stoler/tar for gitt at posisjonen er korrekt
e Bedre samsvar mellom kart og posisjon nar de brukes samtidig

Forer til at arbeid med jamming, spoofing og sikkerhet aktualiseres _8

Hvis GNSS og 5G, som er to ulike teknologier, gir samme posisjon gir det gkt sikkerhet og robusthet
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Spgrsmal?
Kontaktinfo

- Morten Taraldsten Brunes
- morten.taraldsten.brunes@kartverket.no
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Romvirksomhet og mobilitet

Sikkert nok — eller bare flaks?
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Karl Bjarne Kapaasen
Norsk Romsenter L J _ p i
Norwegian Space Agency Sr. radgiver satellittnavigasjon



Roadster
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Norsk Romsenter
Norwegian Space Agency
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Stor utvikling i anvendelse, fra NAV til PNT

P - Posisjonsbestemmelse
N — Navigasjon
T - Tidsbestemmelse

Norsk Romsenter
Norweglan Space Agency




CMEGA
DECCA
roran C

GPS
Galileo
EGNOS

N@YAKTIG TID FOR SYNKRONISERING AV DIGITALE NETT OG KOM. L@SNINGER

‘ Norsk Romsenter
Norwegian Space Agency
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NATURLIG PAVIRKNING

MENNESKESKAPT PAVIRKNING

- ROMVAR
- IONOSFARE
- TOPOGRAFI

‘ Norsk Romsenter
Norwegian Space Agency

ROMS@PPEL
TILSIKTET/UTILSIKTET
FORSTYRRELSE
SIGNALSKJERMING FRA BYGG
BRUKERFEIL

TEKNISK FEIL/DRIFTSFEIL
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Healthcare Air Ground Oil, gas, Emergency
sector transportation transportation fuel supply management

Financial services Maritime Electricity Water
and cash flow transportation sector management

¥ Escalation
- (second level and indirect cascading effects) <
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Norsk Romsenter
Norweglan Space Agency




Sa hva gjgr vi?

* Bevissthet
* Forsta hvilken sarbarhet som ligger i valg av teknologi

* Ta med avhengigheten av romteknologi som faktor i design av
samferdsel infrastruktur

e Samarbeid og erfaringsutveksling

* Andre lgsninger brukes sammen med GNSS og reduserer
avhengighet/sarbarhet

‘ Norsk Romsenter
Norwegian Space Agency



