


SIITS prosjektet

Sarbarhet i fremtidens Integrerte Intelligente Transport-Systemer

Samarbeidsprosjekt med ramme pa ~31 mill
« 3-arig prosjekt

« Startet 1. januar 2021 Forskning og utvikling
stpttet av

Stgttet av Norges Forskningsrad gjennom Pilot-T programmet

Forskningsradet

«Nye smarte mobilitetslgsninger raskere over i anvendelse»
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SIITS Hvorfor SIITS?

 Hele transportsektoren elektrifiseres og digitaliseres.

 Ulike aktgrer utvikler ny teknologi og nye I@gsninger som setter premisser for
fremtidens transport og mobilitet.

* Hver for seg kan Igsningene vaere robuste men har vi kontroll pa sarbarhetene i
helheten de settes sammen til ?

(® proactimo



SIITS Formalet med SIITS er a

...utvikle kunnskap, tjenester og verktgy for effektiv identifisering,
forstaelse og handtering av sarbarheter og risiko i fremtidens
integrerte intelligente transportsystemer (1ITS) som helhet
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SIITS Arbeidspakker | SIITS prosjektet

AP1 Kunnskap AP2 AP3 Digitale
verktay

AP4 regulering og APS ansvar, _eierskap,
standarder forsikring
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Dagens systemforstaelse
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Styring av samfunnskritisk infrastruktur
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Fremtidens systemforstaelse og analyser
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Ny kunnskap, tjenester og verktgy

Det er ngdvendig a forbedre prosessen og verktay for risikostyring for a mgte utfordringene i
fremtidens IITS.

 Avhengigheter og samhandling pa tvers av sektorer og teknologi gker kompleksiteten og krever
forbedret systembeskrivelse.

« Uklare systemgrenser og lange verdikjeder krever separat interessentanalyse som en del av prosessen
med & etablere konteksten.

« Utvidet malbilde (baerekraft) og mange interessenter krever bedre prosesser for handtering av
malkonflikter.

* Nytt og dynamisk trusselbilde krever bedre prosess og bredere kompetanse for risikoidentifikasjon.
« Autonome systemer og leeringsalgoritmer krever nye prinsipper for ytelseskrav.

» Usikkerhet i omgivelsene og hurtige endringer i teknologi krever bedre styringsprinsipper og verktgy.

SIITS
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Utvikling av metodikk

SIITS rammeverk for risikostyring for komplekse systemer (faglger ISO 31000)

Plan

Initial System description (including stakeholder analysis) I

Value assessment

Detailed system description

Risk identification

Gather information on Determine evaluation I

hazards & threats criteria(s)

Risk problem profiling

Selection of risk analysis methods

Analyse and describe risk of prioritized scenarios

v

Express potential consequences, associated uncertainties &
strength of knowledge

Communication

Evaluate the risk of the relevant scenarios

and consultation

/

Manage

Recording and
reporting
Monitoring
and review

~

Decide upon risk treatment strategy

Risk communication targeting stakeholders

Establish performance monitoring indicators

Re-evaluate risk management strategy(s)

7/ SHTS s
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Utvikling av digitale verktgy (AP 3)

Nye digitale lgsninger for risikostyring i fremtidens IITS

Arbeidsprosess:
Behovsvurdering

Epics og brukerhistorier
Use case

SaasS verktgy

Piloter

S|

ITS

Assessment

Ny funksjonalitet knyttet til:
» Brukervennlighet: Self Service
 Visualisering: Nye visualiseringslgsninger

« Samhandling: Sikker palogging pa tvers av organisasjoner

« Utnyttelse av data: Integrert Al lgsning
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https://www.slits.no/

/ SII I S Om SIITS  Prosjektmedlemmer  Arrangementer Nyheter Artikler Kontakt oss H& + Q

Les var siste artikkel her...
_———  a

Bl EUs kommende regelverk for KI - hva betyr det for risikostyringen til din virksomhet?

Rask oppdatering!

SIITS’ og Proactimas Anne-Kari Valdal Proactima og SIITS’ Henrik Bjelland . Atrtikkelserie om internasjonale
holder innlegg for FN i Genéve presenterer pa ESREL-konferansen i regelverk for fremtidens
Dublin transportsystemer
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https://www.siits.no/
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Kontakt Hermann Steen Wiencke pa hsw@proactima.com
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