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SIITS prosjektet
Sårbarhet i fremtidens Integrerte Intelligente Transport-Systemer

• Samarbeidsprosjekt med ramme på ~31 mill

• 3-årig prosjekt 

• Startet 1. januar 2021

• Støttet av Norges Forskningsråd gjennom Pilot-T programmet

• «Nye smarte mobilitetsløsninger raskere over i anvendelse»

• Proactima – prosjektansvarlig Kurs og 

opplæring

Verktøy og 

metoder



Hvorfor SIITS?

Hva blir egentlig konsekvensene når alt henger sammen? 
Hvordan håndterer vi den digitale pandemien om den kommer?
Regulering, ansvars- og eierforhold er ikke avklart eller tilpasset 
utviklingen og fremtidens integrerte systemer

Systemets egenskaper, sårbarheter og risiko blir ikke summen av 
delene. Vi forstår ikke hvor vi blir sårbare, hva slags hendelser 
eller handlinger som kan føre til at systemene stopper, eller ikke 
fungerer som de skal. Trusselbildet er i endring.

Teknologi, komponenter og delsystemer koples sammen i store, 
komplekse strukturer preget av avhengigheter, lange digitale 
verdikjeder og mange interessenter – med ulike interesser…

• Hele transportsektoren elektrifiseres og digitaliseres. 

• Ulike aktører utvikler ny teknologi og nye løsninger som setter premisser for 
fremtidens transport og mobilitet.

• Hver for seg kan løsningene være robuste men har vi kontroll på sårbarhetene i 
helheten de settes sammen til ?



Formålet med SIITS er å

…utvikle kunnskap, tjenester og verktøy for effektiv identifisering, 
forståelse og håndtering av sårbarheter og risiko i fremtidens 
integrerte intelligente transportsystemer (IITS) som helhet



AP1 Kunnskap AP2 
Metodeutvikling

AP3 Digitale 

verktøy

AP4 regulering og 

standarder

AP5 ansvar, eierskap, 

forsikring

Arbeidspakker i SIITS prosjektet



Dagens systemforståelse
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Tunellprofil – deler inn i soner 



Styring av samfunnskritisk infrastruktur 



Fremtidens systemforståelse og analyser
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Ny kunnskap, tjenester og verktøy 

Det er nødvendig å forbedre prosessen og verktøy for risikostyring for å møte utfordringene i 
fremtidens IITS.

• Avhengigheter og samhandling på tvers av sektorer og teknologi øker kompleksiteten og krever 
forbedret systembeskrivelse.

• Uklare systemgrenser og lange verdikjeder krever separat interessentanalyse som en del av prosessen 
med å etablere konteksten.

• Utvidet målbilde (bærekraft) og mange interessenter krever bedre prosesser for håndtering av 
målkonflikter.

• Nytt og dynamisk trusselbilde krever bedre prosess og bredere kompetanse for risikoidentifikasjon.

• Autonome systemer og læringsalgoritmer krever nye prinsipper for ytelseskrav.

• Usikkerhet i omgivelsene og hurtige endringer i teknologi krever bedre styringsprinsipper og verktøy.



Utvikling av metodikk 
SIITS rammeverk for risikostyring for komplekse systemer (følger ISO 31000) 



Utvikling av digitale verktøy (AP 3)
Nye digitale løsninger for risikostyring i fremtidens IITS

Ny funksjonalitet knyttet til:
• Brukervennlighet: Self Service
• Visualisering: Nye visualiseringsløsninger
• Samhandling: Sikker pålogging på tvers av organisasjoner
• Utnyttelse av data: Integrert AI løsning

Arbeidsprosess: 

• Behovsvurdering

• Epics og brukerhistorier

• Use case

• SaaS verktøy

• Piloter



https://www.siits.no/

https://www.siits.no/


Kontakt Hermann Steen Wiencke på hsw@proactima.com
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